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Penelitian ini membahas perancangan dan evaluasi sistem kriptografi
substitusi—permutasi berbasis aljabar Max-Plus sebagai alternatif pendekatan
kriptografi modern yang efisien dan tahan terhadap serangan. Aljabar Max-Plus
merupakan struktur semiring tropis dengan operasi utama maksimum (&) dan
penjumlahan (®), yang memungkinkan pembentukan algoritma enkripsi
non-linear. Proses enkripsi dilakukan dengan mengubah plaintext ke bentuk
numerik menggunakan kode ASCII, kemudian dikonversi menjadi blok vektor dan
diproses melalui operasi substitusi menggunakan matriks kunci diagonal
berukuran 3 X 3 serta permutasi antar elemen blok dalam ruang Max-Plus. Proses
dekripsi dilakukan dengan menggunakan invers dari matriks substitusi dan
permutasi tersebut. Evaluasi keamanan dilakukan melalui analisis frekuensi dan
simulasi serangan brute force, sedangkan efisiensi komputasi diukur berdasarkan
waktu eksekusi dan penggunaan memori. Hasil penelitian menunjukkan bahwa
sistem kriptografi berbasis Max-Plus mampu menghasilkan ciphertext dengan
distribusi karakter yang acak, sulit ditebak, serta memiliki tingkat keamanan yang
tinggi terhadap serangan analisis sederhana. Selain itu, pengujian performa
memperlihatkan bahwa algoritma ini efisien dalam komputasi dengan waktu
eksekusi yang meningkat secara linier terhadap panjang plaintext dan penggunaan
memori yang stabil. Dengan demikian, sistem substitusi—permutasi atas aljabar
Max-Plus berpotensi menjadi pendekatan alternatif yang aman dan efisien dalam
pengembangan kriptografi modern.
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This study examined the design and evaluation of a substitution-permutation
cryptographic system based on Max-Plus algebra as an alternative approach to
modern cryptography, offering both efficiency and resistance to attacks. Max-Plus
algebra is a tropical semiring structure characterized by the primary operations of
maximum (@) and addition (®), which enables the construction of nonlinear
encryption algorithms. The encryption process in this study was carried out by
converting plaintext into numerical form using ASCII codes, which were then
transformed into vector blocks and processed through substitution operations using
a 3 x 3 diagonal key matrices, followed by permutations among block elements
within the Max-Plus space. The decryption process used the inverse of the
corresponding substitution and permutation matrices. Further, security evaluation
was conducted through frequency analysis and brute-force attack simulations, while
computational efficiency was assessed based on execution time and memory usage.
The results indicated that the Max-Plus-based cryptographic system produced
ciphertext with a random and unpredictable character distribution, demonstrating a
high level of resistance to basic analytical attacks. Moreover, performance testing
showed that the algorithm was computationalLyﬁiqlgnt, with execution time
increasing linearly with plaintext length andwewbde memory consumption.
Therefore, the substitution-permutation Sy§ '!p‘b.ﬁ:‘? i ,If‘t«us algebra represents a
promising, secure, and efficient allem:ﬁ; -,b\f;%ﬁ‘édgveloping modern
cryptographic schemes. EERE Iy =%
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